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Contexto:

Con el objetivo de mejorar los esquemas de seguridad en términos de conexion via API, garantizando una
buena malla de seguridad y optimizando nuestros servicios con las herramientas tecnoldgicas mas adecuadas,
se configuré AWS para la gestién de usuarios y creacién de Token, teniendo asi un entorno seguroy
centralizado que garantice el cumplimiento de los requerimientos de seguridad para este tipo de
procedimientos. La nueva funcion permitird hacer uso del token con un tiempo maximo de 60
minutos.

Objetivo:

Detallar cada uno de los pasos que se deben tener en cuenta para configurar la conexién via APl bajo el nuevo
esquema de token dindamico.

Descripcidn de los pasos a seguir:

Paso 1:

NumRot asignard “usuario” y “contrasefia”, por cliente, que permitird realizar la generacion del token para el
consumo de los servicios via API.

Paso 2:

El cliente deberd ingresar a la URL que contiene los EndPoints, de acuerdo al tipo de ambiente que desea
consumir:

Pruebas:

https://nra api dllo.numrotapi.net/index.html

Produccion:

https://nra api prod.numrotapi.net/index.html

Una vez en el ambiente, debe seleccionar la siguiente opcién: /v2/api/Token

Token

POST /v2/api/Token
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Alli, se debe registrar la informacion (“usuario” y “contrasefia”) en el servicio para que permita consultar el
token asociado:

/va/api/Token ~ @

Parameters [ Cance l Reset

No parameters

Request body

[ application/json ~ ]

“Username”: "InfoAdaptador”,

: “Contrasefia”

El resultado exitoso se mostraria de la siguiente manera:

Request URL

https://localhost:44356/v2/api/Token

Server response

Code

200

Responses

Code

200

Details

Response body

ey IraWQioi ISN1ZXREABUUF hdWISRF ZhRT 16T 2ExMm0rZ1ZEQ1 1 4CHhQUE tZMKF cL29LSTOILCIMDGC I01 ISUZTANG )9, ey ) NI 104 13MjQzOTE2Z i 1kOWQ2L TQ2NT gtOT 2 Yy82ZWVhZ jg40G6] iM M LCT jb2duaXRvOmdyb3Vwcy T 64y JOUKE i XSwi aXNz T
FoiaHROCHMEXCICL2NVZ25paGB T sl NV LWhC3QtMSShbWF 602 5hd 3MuY29t XCI1Cy 1 1YXNOL TFFQ21rZ 17 20Nz Liwi Y2xp ZWS0X2 1k T joiNZRWNHE SCONy CGWON2Vud X TubDF ONHRIMNI L L C) 1daVudF9pZ CI6 T JBRMTVIRNGE 2L TAYN2QtNDMXOCO500Q
YLNQAMZ AGNGNNOTRROCT s InRva2VuX3VzZSI61nF jY2VzcyIsInNjb3B1I joi YXdzLmNvZ25pdGBuc2 Inbml ulnVz ZXTuYHR taki4 i L CIhdXROXRpONULOFE 20 TUMN§ IyMDUs ImV4 cCTGMTYSNTAZNT NS abiF 01 joxN jk 1MDYyM AL CIqdGk i0i JiNT gon

2EANIOBYTYSLTQyY MY JE1Z501 YmEAOWViMzZ10TgiLCI1c2VybaF tZST61k1uZn9BZGFwdGFkb3Li £Q. JOVuXhSDR1Qy®ibubD7iKBT udz9TalwiSqdW7BE £23ul sUCz8a76G61rTZ0090_VAuSrCkqjelot SMF -OHKOLvvEDT - JaV78xIidty a0 Susx0r

dzd_SAzCKSUNGEmBQ KT dshFYS1BZBZ)2YYThAwPIbgc 1LIUbTKQDee ) fIn3 jyWc SIRFndYIQWVYAAY - ii1gIMZFP7XQgASs_QVqal YNuYk -DMiQQ-4PnT9L91kc -47 FYZR7KZGsn1 fHIrzBy SguGk TDWUPKbNpd i 10AANT BakKh1Q3< g " Download
FuPQZ7xatLelk1UTNCANWBws TWON 1S jyTg

Response headers

content-encoding: gzip

content-security-policy: default-src ‘self’;img-src data: https:;object-src ‘none’;script-src https://stackpath.bootstrapcdn.com/ ‘self’ ‘unsafe-inline’;style-src
https://stackpath.bootstrapcdn.com/ *self’ 'unsafe-inline’;

content-type: text/plain; charset=utf-8

date: Mon,18 Sep 2023 18:36:47 GMT

referrer-policy: no-referrer

server: servidor

vary: Accept-Encoding

x-content-type-options: nosniff

x-frame-options: DENY
Xx-powered-by: ASP.NET
x-xss-protection: 1; mode=block

Description Links

No links
Success

Cddigos de estado de respuesta:

Resultado cddigo 200: La solicitud ha tenido éxito.

Resultado codigo 500: Usuario no registrado. Error de comunicacién con el servidor de AWS por
usuario no registrado ante el servidor.

Resultado cédigo 401: Usuario no autorizado. La sesion ha caducado; pasé mas del tiempo disponible
para uso del token.
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Paso 3:

Una vez obtenido el token, se debe agregar el mismo en la seccién “Authorized”:

Available authorizations X

Bearer (http, Bearer)

Value:

L ]
(e ] (e ]

Paso 4:

Una vez autorizado puede hacer uso de los servicios de nuestra APl NumRot.

Recomendaciones:

Es importante tener en cuenta que el EndPoint no suministrard el Token a no ser que el usuario y contrasefia
gue se envie por medio de él, se encuentre registrado previamente en AWS. El Token tiene una duracién
Mdxima de 60 minutos. Es responsabilidad del usuario generar un nuevo token en caso de hacer uso del API si
la actividad es constante y considera necesario evitar el manejo del tiempo de vigencia del mismo.
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